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  摘  要:  本文介绍了下一代网络中应用服务器的概念及其过载控制问题,分析了对过载控制新的要求,提出了

应用服务器过载控制框架.在此基础上, 给出了算法指标、过载检测方法和过载控制算法.理论分析和仿真结果表明本

文提出的过载控制算法具有良好的有效性和公平性.
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Abstract:  This paper introduces the concept of application server in Next2generation Networks and the overload control prob2

lem, and then analyses new requirements to overload control. Furthermore, the overload control framework of application server is pro2

posed. Under these backgrounds, the performance metrics, the overload detection method and the overload control algorithm are dis2

cussed. The theoretic analyses and simulation results prove the effectiveness and fairness of the algorithm.
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1  引言

  下一代网络[1]是业务驱动的网络,软交换和应用服务器

是其两个核心实体,应用服务器是下一代网络中的业务运行

环境.作为下一代网络中的电信级设备, 应用服务器需要具有

有效的过载控制功能.与其相似, 传统智能网中的业务控制点

( SCP, Service Control Point)和 Internet领域的Web Server同样存

在过载控制的问题,并已得到广泛研究[ 2~ 5] .

与 SCP相比,应用服务器运行的业务种类更多,业务具有

不同的优先级和时延要求,过载控制问题更复杂. 另一方面,

与Web Server相比, 应用服务器的过载控制属于反馈式控制,

它在检测到过载时通知发起业务请求的软交换或Web Server

限制引起过载的业务,避免将资源浪费在丢弃业务请求上;而

Web Server 直接从客户端接收请求, 过载控制是简单丢弃新

的会话请求.另外, 基于会话的Web Server 过载控制经常需要

考虑会话状态转移概率, 这在Web Server 上不同应用的状态

转移图类似的情况下还可以适用, 而应用服务器运行多种业

务,无法针对每种业务的状态转移考虑过载控制问题.

本文其余部分组织如下:第 2 部分首先分析对应用服务

器过载控制新的要求,接着给出应用服务器过载控制框架,提

出算法指标、过载检测方法和过载控制算法, 并进行理论证

明. 第 3部分给出仿真结果及分析.第 4 部分总结全文.

2  应用服务器的过载控制

  与 SCP 和Web Server相比, 应用服务器具有新的特点, 对

过载控制也提出了新的要求:

(1)QoS要求:应用服务器运行的业务种类远远多于 SCP,

不同业务有不同的优先级和时延要求.

(2)过载检测的要求:简单基于呼叫数目的过载检测显然

不满足要求, 因为不同业务需要的处理能力不同, 呼叫数目无

法反映应用服务器的负载;基于平均响应时间的检测要考虑

不同业务响应时间不同的因素;基于队列消息超时的检测方

法无法检测到哪种业务过载, 这使其不能在优先级系统中有

效工作, 因为如果过载由高优先级业务引起, 则超时发生前一

段时间低优先级业务根本无法得到服务.

211 过载控制框架

应用服务器过载控制框架如图1 所示. 图 1 中,业务请求

由 nc个软交换和 1 个Web Server 发起, 且发起的业务种类不

同. 应用服务器上运行的业务数目为 n 个. 应用服务器发生

过载时将请求软交换和Web Server对引起过载的业务进行限
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图 1  应用服务器过载控制框架

制 .根据文献[6]的结论, 本文采用漏桶算法限制业务请求,漏

桶分别设置在软交换和Web Server 中(如图中圆圈所示 ) , 漏

桶的 r 参数根据过载控制算法动态设置.

业务请求分类将业务请求分为高、低两个优先级, 并放入

相应队列. 1个或多个的执行线程/进程按优先级调度原则对

两个队列进行调度执行.

212  过载控制算法的指标

应用服务器过载控制算法的评价应通过有效性和公平性

两个指标来进行.本文中,有效性定义为在各种过载条件下,

执行线程/进程总的 CPU 占用率都保持为 Q* ( Q* < 1) .

公平性定义如下:

(1)系统中的业务分为高、低优先级两类,数目分别为 nh
和nl , nh+ n l= n. 系统过载时, 高、低优先级业务的 CPU 占用

率分别为 Q*
h 和Q*

l , Q
*
h + Q*

l = Q* .

(2)根据 SCP的运营经验, 运营商通常规定在过载时, 到

达 SCP的业务速率符合一定的比例. 本文沿用这一规定:设第

i 种高优先级业务的比例因子为xi (0 [ xi [ 1, E xi= 1, 1 [ i [

nh) ,第 i 种低优先级业务的比例因子为 yi ( 0 [ y i [ 1, E yi=

1, 1[ i [ n l) . 过载控制算法应限制引起系统过载的业务, 对

没有引起过载的业务不能进行限制.

(3)在 SCP的运营中,运营商往往希望连接大客户的交换

机送到 SCP的呼叫数多些, 即占的比例大些.本文沿用这一规

定:当由软交换发起的某种业务过载时, 各软交换能够发起的

最大业务请求数符合一定的比例. 设第 i 个软交换分配到的

比例因子为zi (0[ zi [ 1, E zi= 1, 1[ i [ nc ) .过载控制算法应

对引起系统过载的软交换进行限制 ,对没有引起过载的软交

换不能限制.

213  过载检测方法

前已说明,基于呼叫数目、平均响应时间、以及队列消息

超时的检测均不适合优先级系统的过载检测.从本质上讲,过

载的实质就是由于某些业务的到达率过大, 应用服务器的资

源无法处理到达的业务. 本文将 CPU 资源视为系统瓶颈资

源,用 CPU 占用率作为系统资源的标志 (当瓶颈资源是数据

库等其他资源时,可设计类似参数) .将执行线程/进程总 CPU

占用率作为过载检测的参数,当超过 Q* 时, 系统过载.

在检测到过载后, 还需确定哪一类业务引起过载. 当 Qh

[ Q*
h 时,低优先级业务过载;当 Qh> Q*

h 时,高优先级业务过

载,但无法判断低优先级业务是否过载, 因为高优先级业务具

有优先执行权. 此时可计算到达软交换和Web Server的低优

先级业务所需 CPU 资源为 E iKli/ Lli ( 1 [ i [ nl ) , 若大于 Q*
l ,

则低优先级业务过载;若小于 Q*
l ,则低优先级业务不过载.

214 过载控制算法

过载控制算法由主算法和速率分配算法组成, 所需参数

为: ( 1)每种业务的到达率, 可由软交换和Web Server 每隔 T

向应用服务器报告一次所有与其相关业务的到达速率; ( 2)每

种业务的执行速率; ( 3)软交换和Web Server能够发起的业务

种类, 算法将根据其进行漏桶参数的计算和设置. 在应用服务

器部署业务时, 会配置该业务发起者的信息.

21411  主算法  为方便起见,我们用 Khi ( k) (1 [ i [ nh )表示

在第 k 个周期T 内高优先级业务 i到达所有软交换的速率之

和(业务 i由软交换请求) , 或到达Web Server 的速率(业务 i

由Web Server请求) ;用 Kli ( k) (1 [ i [ n l)表示在第 k 个周期T

内低优先级业务 i 到达所有软交换的速率之和(业务 i 由软

交换请求) ,或到达Web Server 的速率(业务 i 由Web Server请

求) ;用 Qh ( k)表示第 k 个周期T 内高优先级业务 CPU 占用

率;用 Q( k)表示第 k 个周期T 内执行进程/线程总 CPU 占用

率.

主算法描述如下:

(1)算法初始化, 置 k= 1;

( 2)在 T 内测量Q( k)和 Qh ( k)、每种业务到达应用服务器

的速率、每种业务到达软交换或Web Server的速率, 在 T 时刻

调用过载检测方法判断系统当前是否过载,如不过载, 令 k=

k+ 1,转(1) ;如过载, 则判断过载业务的优先级性质:若高优

先级业务过载 ,则设高优先级业务控制目标为 Q* - E iKli / Lli

(1 [ i [ nl ) ;若低优先级业务过载, 则设低优先级业务控制目

标为 Q* - Qh( k) ,若高、低优先级业务都过载, 则控制目标分

别设为 Q*
h 、Q

*
l . 调用速率分配算法确定过载业务及其参考输

入速率 Kri ( 1[ i [ 过载业务个数) .

(3)当 k= 1 时进行初始限制, 将过载业务所有对应漏桶

的 r 参数设为一个较低的初值(如 1 个/秒) , 以尽快处理完在

检测到过载之前进入系统的业务请求.

(4)当 k> 1 时, 设过载业务的控制输入速率 Kci ( k) = Kci

( k- 1) (Kri / Li) / Qi ( k- 1) , Qi( k- 1)为业务 i 第 k- 1 个周期

的 CPU 占用率.

(5)如果过载业务由Web Server 发起, 则设置 Web Server

中漏桶的 r 参数为Kci ( k) ;如果过载业务由软交换发起, 则调

用速率分配算法计算各软交换针对该业务的控制输入速率,

并设置各软交换中针对该业务的漏桶的 r 参数为相应的控制

输入速率. 令 k= k+ 1, 转( 2) .

21412  速率分配算法  速率分配算法的作用有两个, 一是确

定过载业务及其参考输入速率 Kri ;二是计算每个软交换针对

某业务的控制输入速率. 其输入参数是: ( 1) Q* ; (2) Ki( 1[ i [

n) ; (3) Li; (4)比例因子 Ai( 0[ Ai [ 1, E Ai= 1, 1[ i [ n) . 其输

出参数是: Ai ( 1 [ i [ n) 满足 2 iKc i/ Li = Q* ( Kci [ Ki ) , 而且

Kci / 2 iKci 尽可能符合Ai .

速率分配算法首先解方程 2 iaAi / Li= Q* , 得解为 a * =

Q
*
/ ( 2Ai / Li) .
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速率分配算法描述如下:

(1)算法初始化,令 a= a * ;

(2)设M= {i, Ki [ aAi }, N= {i, Ki> aAi }, 解方程 2 i I MKi /

Li+ 2 i I NacAi/ Li= Q
*
,得解为 ac = ( Q

*
- 2 i I MKi/ Li ) / ( 2 i I N

Ai/ Li ) . 如果对任意的 i I N, 都有 Ki> acAi , 则 Kci= acAi ( i I

N ) , 而对业务 i( i I M)则不做限制, 算法结束;否则, 转(3) ;

(3)如果存在 i I N, 使得 Ki [ acAi, 则令 a= ac ,转(2) .

主算法第(2)步若对低优先级业务进行控制, 则调用速率

分配算法的输入参数为: (1)令 Q* = Q*
l ; ( 2)系统有 nl 种业

务,每种业务的到达率 Kli ; (3)每种业务的服务速率 Lli; (4)过

载时各业务控制输入速率应遵循的比例因子 y i( 0[ yi [ 1, E

yi= 1, 1 [ i [ n l) .若对高优先级业务进行控制,输入参数换为

高优先级业务对应参数.

主算法第( 4)步调用速率分配算法的输入参数为: ( 1)令

Q* = Kci ( k) ; (2)Ki 为每个软交换上该业务的到达率; (3) Li 均

为1; (4)各软交换的控制输入速率应遵循的比例因子 zi ( 0[

zi [ 1, E zi= 1, 1 [ i [ nc ) .

2141 3 算法有效性和公平性证明

首先证明速率分配算法的收敛性

证明:

令 a = a * ,则 M= {i, Ki [ aAi}= { i, Ki [ a * Ai }, N = {i ,

Ki> aAi }= {i ,Ki> a * Ai},

则 Q* = 2 i I MKi / Li+ 2 i I NacAi/ Li [ 2 i I Ma* Ai / Li+ 2 i I N

acAi / Li ¹

由 2 ia
* Ai / Li= Q* = = > Q* = 2 i I Ma

* Ai/ Li+ 2 i I Na
*

Ai / Li º

由¹ 、º 得: 2 i I Na
* Ai/ Li [ 2 i I NacAi / Li= = > a * [ ac

如果 a* = ac , 则对任意的 i I N, 都有 Ki> acAi, 算法结

束;

如果 a* < ac ,则可能存在 i I N, 使得 Ki [ acAi ,则令 a=

ac , 此时M= {i , Ki [ acAi}, N = {i, Ki> acAi}, M的大小LM 增

加, N 的大小LN 减小. 再解方程 Q* = 2 i I MKi/ Li+ 2 i I NadAi /

Li ,同理可得 ac [ ad, 再令 a= ad,此时 M= { i, Ki [ adAi }, N

= {i, Ki> adAi }, 则可得 a 单调增加, LM 单调增加, LN 单调减

小.

^ 0 [ LM[ n, 0 [ LN [ n, 即 LM 有上界, LN 有下界

_ 速率分配算法必收敛,证毕.

证明算法有效性.

主算法第( 2)步,在高优先级业务过载、低优先级业务过

载以及高低优先级业务都过载三种情况下,高、低优先级业务

CPU 占用率之和均控制为 Q* , 然后调用速率分配算法计算过

载业务的参考输入速率 Kri ,即当过载业务按 Kri 进入系统时,

将使 CPU占用率达到 Q* ;

主算法第(4)步:Kci ( k) = Kci ( k- 1) ( Kri / Li ) / Qi ( k- 1) , Kri /

Li 是业务 i 的参考 CPU 占用率.由于主算法第(3)步的初始限

制,Qi初始值较小,但根据该公式, Kci ( k)单调增加, 从而引起

Qi 单调增加, Kci ( k)将很快趋近于 Kri ;

主算法第(5)步调用速率分配算法计算各软交换针对某

种过载业务的控制输入速率时,各软交换该业务的输出速率

之和为第( 4)步得到的 Kci ( k) .

综上所述, 算法中每个步骤都保证了系统的 CPU 占用率

为 Q* , 算法有效性得到证明.

证明算法公平性

主算法第(2)步, 高、低优先级业务的 CPU 占用率分配符

合公平性定义( 1) ;该步调用速率分配算法计算过载的高/低

优先级业务的参考输入速率,此时遵循公平性定义(2) ;主算

法第(5)步调用速率分配算法计算各软交换针对该业务的控

制输入速率, 此时遵循公平性定义(3) .

综上所述, 算法中在执行过程中遵循了全部 3 个公平性

定义, 算法公平性得证.

3  仿真结果和分析

  为降低仿真复杂度, 我们首先对软交换个数为 1 的情况

进行仿真. 仿真模型如下:应用服务器个数、Web Server 和软交

换的个数均为 1. 应用服务器提供高、低优先级两个队列, 队

列长度均为 200. 应用服务器可处理四种业务 ,业务 1、2 分别

为Web Server 发起的高、低优先级业务,业务 3、4 分别为软交

换发起的高、低优先级业务,应用服务器对它们的处理速率分

别为 100 个/秒、200 个/秒、50 个/秒、150 个/秒. 过载时, 高、

低优先级业务 CPU 占用率分别为 Q*
h = 016, Q*

l = 012;两种高

优先级业务, 即业务 1、3 的比例为 1: 2;两种低优先级业务,即

业务 2、4的比例也为 1B2.

(1)业务 1~ 4 均过载. 0~ 50s和 150~ 200s, 业务 1~ 4 的

到达率均为 10 个/秒; 50~ 150s, 业务 1~ 4 的到达率均为 100

个/秒.

图 2  业务 1~ 4均过载

(2)业务 1、2过载, 3、4 不过载. 0~ 50s和 150~ 200s, 业务

1~ 4 的到达率均为 10个/秒; 50~ 150s, 业务 1、2 的到达率均

为 100 个/秒, 业务 3、4 的到达率为 10 个/秒.

图 3  业务 1、2过载

由图 2、3可以看出, 检测到过载前, 系统有短暂时间处于

过载状态;算法启动后,总 CPU占用率保持在 018 左右,高、低
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优先级业务的 CPU占用率满足预先的设置,业务的吞吐量也

满足预先给定的比例,很好满足了有效性和公平性指标.

然后再对系统中只存在一种业务和多个软交换的情况进

行仿真,由于对多个软交换的过载控制是针对某一种过载业

务进行的,与其它业务无关, 所以仿真结果在多业务条件下同

样适用.软交换的数目选择对算法没有影响, 以 3 个为例进行

仿真.仿真模型如下:系统中只有 3 个软交换且只运行业务

1,过载时各软交换的业务到达率之比为 1B2B3. 0~ 50s和 150

~ 200s, 3 个软交换上业务 1 的到达率均为 10 个/秒. 图 4( a )

中, 50~ 150s, 3 个软交换上业务 1 的到达率均为 50 个/秒, 此

时应用服务器处理的来自各软交换的业务速率之比大致为 1

B2B3, 满足公平性条件 (3) ;图 4( b)中, 50~ 150s, 软交换 1 上

业务1 的到达率为 130 个/秒, 软交换 2、3上业务 1 的到达率

仍为10个/秒,此时应用服务器处理各软交换的业务速率分

别约为 60 个/秒、10 个/秒、10 个/秒, 系统资源充分利用, 同

样满足公平性定义(3) .

图 4  多个软交换的情况

4  结论

  应用服务器是下一代网络的业务运行环境, 也是下一代

网络的一个核心实体,因此需要具有有效的过载控制功能.智

能网SCP和 Internet中Web Server过载控制算法不能很好解决

应用服务器中业务多优先级要求和过载检测问题. 本文的贡

献在于:分析了对应用服务器过载控制的新要求, 给出了适于

这些要求的过载控制框架、过载检测方法和过载控制算法,并

通过理论分析和仿真结果证明了过载控制算法的有效性和公

平性.
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